Политика конфиденциальности и согласия пользователей на сбор, обработку, хранение, использование, передачу и защиту персональных и биометрических данных в цифровых системах РГП на ПХВ «Национальный центр тестирования» Министерства науки и высшего образования Республики Казахстан

1.Общие положения
1.1. [bookmark: _GoBack]Настоящая Политика конфиденциальности и согласия пользователей на сбор, обработку, хранение, использование, передачу и защиту персональных и биометрических данных в цифровых системах РГП на ПХВ «Национальный центр тестирования» Министерства науки и высшего образования Республики Казахстан (далее – Политика) определяет порядок и условия сбора, обработки, хранения, использования, передачи и защиты персональных и биометрических данных пользователей цифровых систем РГП на ПХВ «Национальный центр тестирования» Министерства науки и высшего образования Республики Казахстан (далее – НЦТ), а также иных ресурсов НЦТ (далее – Системы).
1.2. Политика разработана в соответствии с законодательством Республики Казахстан о персональных данных и их защите, цифровых технологиях и информационной безопасности.
1.3. Политика распространяется на все процессы сбора, обработки, хранения, использования, передачи и защиты персональных и биометрических данных в цифровых Системах, осуществляемые с использованием средств автоматизации, а также без их использования в случаях, предусмотренных законодательством.
1.4. Регистрация пользователя либо его законного представителя в Системах означает полное ознакомление, а также принятие условий настоящей Политики и означает предоставление согласия на сбор, обработку, хранение, использование, передачу и защиту персональных и биометрических данных.
2. Основные понятия
2.1.  Оператор – НЦТ, осуществляющее организацию и проведение тестирования.
2.2. Субъект – физическое лицо (пользователь, участник тестирования, посетитель сайта), к которому относятся персональные данные.
2.3. Персональные данные – сведения, относящиеся к определенному или определяемому на их основании субъекту.
2.4. Биометрические данные – изображение лица субъекта, используемое для идентификации личности.
2.5. Законный представитель – родитель, опекун или попечитель несовершеннолетнего субъекта.
2.6. Личный кабинет – персонализированный раздел Пользователя в Системе, доступ к которому предоставляется после прохождения процедур идентификации и аутентификации. Он представляет собой специальный раздел, предназначенный для управления учётной записью и использования услуг Системы.
3. Категории собираемых данных
3.1. НЦТ собирает объем данных, необходимый и достаточный для организации тестирования и/или вступительного экзамена:
· Идентификационные данные: ФИО, ИИН, дата рождения, пол, гражданство, данные документа, удостоверяющего личность.
· Контактные данные: номер мобильного телефона, адрес электронной почты.
· Данные тестирования: выбранный вид и язык тестирования и/или вступительного экзамена, место работы, место обучения, выбранные предметы, пункт проведения, сведения о наличии/отсутствии инвалидности, результаты и материалы апелляций.
· Биометрические данные: изображение лица для верификации и идентификации личности при доступе к тестированию.
· Данные законных представителей: ФИО, ИИН и контактные данные родителей/опекунов (для участников младше 18 лет).
· Технические данные: IP-адрес, сведения об устройстве, браузере, системные журналы и иные технические сведения (файлы cookies и системные логи), если они используются Системой.
· Данные прокторинга и медиаданные: видео- и аудиозаписи сеансов тестирования, а также сведения о действиях тестируемого, формируемые системой прокторинга.
· Данные о состоянии здоровья (при наличии): сведения об инвалидности, предоставляемые исключительно в целях создания специальных условий при сдаче тестирования и/или вступительного экзамена. 
· Иные необходимые данные.

4. Цели сбора, обработки, хранения, использования, передачи и защиты персональных и биометрических данных
4.1. НЦТ осуществляет сбор, обработку, хранение, использование, передачу и защиту персональных и биометрических данных пользователей Систем в целях:
· регистрации и ведение Личного кабинета пользователя в Системах;
· проверки сведений и идентификации личности и проведения процедур прокторинга/биометрического контроля;
· организации и проведения тестирования и/или вступительных экзаменов, прием заявлений, рассмотрения апелляций и выдачи результатов;
· передачи результатов тестирования организациям высшего и послевузовского образования, а также предоставления сведений Министерству науки и высшего образования Республики Казахстан, его подразделениям и подведомственным организациям, а также иным получателям при наличии законных оснований;
· направления уведомлений пользователям;
· обеспечения информационной безопасности, предотвращения нарушений и формирования обезличенной статистики;
· и иных целях предусмотренных законодательством Республики Казахстан.
4.2. Сбор, обработка, хранение, использование, передача и защита персональных и биометрических данных пользователей Систем осуществляется на основании согласия субъекта персональных данных или его законного представителя в случаях, когда оно требуется законодательством Республики Казахстан.
4.3. До начала использования функциональных возможностей Систем, пользователь (либо его законный представитель) подтверждает ознакомление и принятие условий настоящей Политикой и предоставляет согласие на сбор, обработку, хранение, использование, передачу и защиту персональных и биометрических данных. При отсутствии соответствующего подтверждения и согласия пользователь не допускается к использованию функциональных возможностей Систем, для предоставления которых обработка соответствующих данных является обязательной.
5. Условия обработки и защита персональных и биометрических данных
5.1. Источники: персональные и биометрические данные поступают от самого субъекта (или его законного представителя), а также из государственных цифровых систем (в т.ч. Государственная база данных физических лиц) через государственный сервис контроля доступа при наличии согласия.
5.2. Несовершеннолетние: для лиц младше 18 лет согласие на обработку данных оформляется от имени их законных представителей.
5.3. Хранение: базы данных и цифровые системы с персональными данными физически размещены и функционируют на территории Республики Казахстан.
5.4. Меры защиты: НЦТ принимает необходимые правовые, организационные и технические меры, предусмотренные законодательством Республики Казахстан и внутренними документами НЦТ по информационной безопасности, для обеспечения конфиденциальности и защиты персональных данных.
5.5. Порядок действий при инцидентах: в случае выявления нарушения безопасности персональных и биометрических данных НЦТ предпринимает меры по его локализации. 
6. Передача и хранение персональных и биометрических данных
6.1. Персональные и биометрические данные могут передаваться следующим получателям при наличии соответствующего правового основания:
· операторам государственных цифровых систем и сервисов идентификации, в рамках установленного информационного взаимодействия;
· Министерству науки и высшего образования Республики Казахстан и его подразделениям, а также подведомственным организациям – для выполнения возложенных на них функций;
· организациям высшего и послевузовского образования – для проведения процедур приема и зачисления поступающих;
· организациям информационно-технического сопровождения – для организации и проведения тестирования и/или вступительного экзамена,  исключительно на основании соглашений с условиями о конфиденциальности и защите персональных и биометрических данных;
· государственным органам, судам и иным уполномоченным органам – в случаях, предусмотренных законодательством Республики Казахстан.
6.2. Передача данных осуществляется в объеме, необходимом для достижения соответствующей цели. Трансграничная передача персональных данных не осуществляется, за исключением случаев, прямо предусмотренных законодательством Республики Казахстан.
6.3. Срок хранения данных определяется целями обработки, требованиями законодательства Республики Казахстан, правилами проведения соответствующего тестирования и/или вступительных экзаменов и сроками хранения документов.
7. Права субъекта персональных и биометрических данных
7.1. Субъект персональных и биометрических данных вправе в порядке, предусмотренном законодательством Республики Казахстан:
· получать информацию о наличии у НЦТ своих персональных и биометрических данных, целях и источниках их сбора;
· требовать уточнения (изменения или дополнения) своих данных при предоставлении подтверждающих документов;
· требовать блокирования или уничтожения данных, если они обрабатываются с нарушением законодательства;
· отозвать свое согласие на сбор, обработку, хранение, использование, передачу и защиту персональных и биометрических данных.
7.2. Отзыв согласия не прекращает обработку, хранение, использование, передачу и защиту персональных и биометрических данных, если их дальнейшие обработка, хранение, использование, передача и защита необходимы на ином законном основании. Отказ от предоставления данных, обязательных для идентификации и участия в конкретном тестировании, повлечет невозможность завершения регистрации или допуска к тестированию и/или вступительному экзамену, если это предусмотрено законодательством Республики Казахстан и/или правилами соответствующего тестирования и/или вступительного экзамена.
7.3. Обращения пользователей по вопросам персональных и биометрических данных рассматриваются НЦТ в сроки, установленные законодательством Республики Казахстан.
7.4. По вопросам обработки персональных и биометрических данных субъект вправе обратиться в НЦТ:
Адрес: г. Астана, проспект Жеңіс 60;
Электронная почта: uto@testcenter.kz.
8. Заключительные положения
8.1. Настоящая Политика вступает в силу со дня ее утверждения и действует бессрочно до принятия новой редакции. 
8.2. НЦТ оставляет за собой право вносить изменения в данную Политику. Изменения и дополнения в Политику публикуются в Системах и на официальном интернет-ресурсе НЦТ.
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