
«Ақпараттық қауіпсіздік негіздері» пәні бойынша 
магистратураға түсуге арналған кешенді тестілеудің 

ТЕСТ СПЕЦИФИКАЦИЯСЫ 
 (2024 жылдан бастап қолданысқа енгізіледі)

1. Құрастырудың мақсаты: Қазақстан Республикасының жоғары оқудан кейінгі білім беру бағдарламаларын іске асыратын ұйымдарда оқуды жалғастыру мүмкіндігін анықтау.
2. Міндеттері: Үміткерлердің білім деңгейін білім беру бағдарламаларының келесі топтары бойынша анықтау:
M095 - Ақпараттық қауіпсіздік
шифр        Білім беру бағдарламалары тобының атауы
3. Тесттің мазмұны:
	№
	Тақырып мазмұны

	Қиындық деңгейі
	Тапсырмалар саны

	1
	Криптография
	А
	4

	2
	Идентификация, Аутентификация, Авторизация
	В
	2

	3
	Желінің қауіпсіздігі
	С
	5

	4
	Зиянды бағдарлама
	А/C
	2/1

	5
	Ақпараттық қауіпсіздік технологиялары
	В
	3

	6
	Зиянкестердің түрлері
	В
	3

	Бір тестілік тапсырма саны
	20


4. Тапсырмалардың мазмұнын сипаттау:
Бұл пәнде киберқауіпсіздік концепциясы, киберқауіпсіздікке төнетін қауіптер; ақпараттық қауіпсіздік технологияларының негіздері; ақпараттық қауіпсіздік инциденттеріне жауап қайтару және оларды өңдеу.
Ақпараттық қауіпсіздік негіздері пәні оқытады:
1. Киберқауіпсіздік ұғымы,
2. Зиянды бағдарламалардың түрлері
3. Киберқауіпсіздікке төнетін қауіптер;
4. Ақпараттық қауіпсіздік технологиялары
5. Симметриялық және асимметриялық шифрлау,
6. Хэш функциясы, HMAC,
7. Желілік қауіпсіздік инфрақұрылымы
8. Желілік қауіпсіздік мониторингі
9. Желіні қорғау
10. Ақпараттық қауіпсіздік инциденттеріне әрекет ету және өңдеу.
5. Тапсырманы орындаудың орташа уақыты:
Бір тапсырманың ұзақтығы - 2,5 минут.
Жалпы тестілеу уақыты - 50 минут.
6. Тесттің бір нұсқасындағы тапсырмалар саны:
Тесттің бір нұсқасында - 20 тапсырма.
Тест тапсырмаларын қиындық деңгейіне қарай бөлу:
- оңай (А) - 6 тапсырма (30%);
- орташа (В) - 8 тапсырма (40%);
- қиын (С) - 6 тапсырма (30%).
7. Тапсырма формасы:
Тест тапсырмалары жабық түрде, бір немесе бірнеше дұрыс жауапты таңдау арқылы ұсынылады.
8. Тапсырманы бағалау:
Үміткер ұсынылған нұсқалардың ішінен барлық дұрыс жауаптарды таңдап, толық жауап беруі керек. Барлық дұрыс жауаптардың таңдауы 2 (екі) баллмен бағаланады, бір қате үшін 1 (бір) балл, 2 (екі) немесе одан көп қате үшін 0 (нөл) балл алынады. Егер өтініш беруші қате жауап таңдаса немесе дұрыс жауапты таңдамаса, бұл қате ретінде қабылданады.
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